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CONSEJOS...

Usa apodos (nick) en la red pero nunca tu nombre y apellidos de verdad. Ten presente que
para meterse con alguien el acosador ha de hacer creer a la victima que va en serio, que la
conoce. Por ejemplo; da més miedo decirle a alguien que va a hacer dafio a su hermana que
se llama Angela, que si le dice que va a hacer dafio a alguien de su familia en general... Por
ello siempre, siempre has de ser muy cuidadoso con los datos personales que publicas en la
red (bien en chat, foros, redes sociales, Messenger, efc...) No hables con desconocidos
sobre tu familia dando nombre y apellidos, no cuentes cosas de tus hermanos, no digas
donde vives, donde estudias, etc... Cudnto menos sepan de ti, menos oportunidades tendrén
para asustarte con datos tuyos...

Incluso a veces intentan quedar contigo en un sitio, tu vas, ellos aparentemente no aparecen
pero estan escondidos observandote. Te siguen, toman nota de los sitios por donde vas,
donde vives y entonces... ya saben cosas de ti que pueden usar para asustarte. Esta es la
razén por al que no hay que quedar con desconocidos tu solo sin avisar a algun mayor.

Para evitar que tu foto aparezca donde no desees y de esa manera que nadie se pueda reir
de ti, ten mucho cuidado con las fotos que publicas, con las conversaciones o actos que
tengas con desconocidos ante la WebCam. Una vez colgada una foto o un video en la Red
dejan de ser tuyos, cualquiera los podra ver y manipular, con el fin de burlarse, chantajearte,
etc. Cuidado con los desconocidos que te pidan fotos o videos tuyos.

Si se te pasa por la cabeza, hacerle a alguien una broma por la red ten presente que con las
posibilidades de “Reenviar’, “Copiar y Pegar” y la “captura de pantalla”, en pocos minutos lo
que hayas escrito o publicado de alguien, puede estar en manos de millones de personas...
Imagina pues el terrible dafio que puedes hacerle, ponte en su lugar... Y eso sin contar con

el delito grave contra ti en que se convertiria lo que tu creias que solo iba a ser una broma.

Si se mete alguien contigo a través del correo electronico, si encuentras una foto tuya en
alguna web en la que no quieres estar, si de repente empiezas a recibir muchos spam en tus
cuentas de correo, si no paran de hacerte llamadas andnimas a tu mévil, no tengas miedo y
avisa a tus padres enseguida. Ellos sabras que hacer.

Si recibes mensajes amenazantes, burlas, insultos, etc... aunque tengas el impulso de
devolverles la jugada... JAMAS CONTESTES. Dice un refran espafiol que “no hay mayor
desprecio que no hacer aprecio”. Significa que la mejor manera de fastidiar a alguien que te
estd provocando es ver que pasas del tema. De hecho, no olvides que cuando alguien se
mete con otro busca precisamente eso, divertirse al ver su reaccion, ver como se lo toma en
serio, se enfada, etc. Con eso sabra que ha conseguido asustarte, se crecera y seguira
haciéndolo.
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TUTORIA 3:

‘ NO TODO LO QUE SE PUEDE HACER EN INTERNET ES BUENO... ‘

Qntroduccion:
°£n. el mundo notmal, desde pequeiios nos enseiian lo que es bueno 4 lo que es

malo.

fn el libro titulado &ociedad humana: ética y politica, de un autor llamado
Bertrand Russel se explica muy bien la necesidad de tener clato cuales son los
hechos buenos y cudles las malas: "ofn. cada comunidad, incluso en la tripulacién
de un baxco pirata, hay acciones obligadas y acciones prohibidas, acciones loables
4 acciones xeprobables. Yn pitata tiene que mostrar valor en el combate 4
Justicia en el zeparto del botin; si no lo hace asi, no es un buen’ pixata. Cuando
un hombre pertenece a una comunidad mas grande, el alcance de sus obligaciones
4 prohibiciones se hace mas grande; siempre hay un cédigo al cual se ha de
gjustat bgjo pena de deshonta piblica”.

é tsto Quiete decix que /m# notmas no esckitas —como las le#eA- que nos J’azgcm
constantemente ante los gjos de los demas? cPues si, las /l.a#

o g’em,olo 3i uno de nosotros le xoba el estuche a otro, sabemos que estd mal, 4
lo mas seguro es que cuando estemos a su lado no dejemos nada al descubierto por
si acaso. i alguien dice mentivas de un compaiiero, esta mal, y con el tiempo no
nos fiatemos nunca de esa petsona. §i alguien copia en los eximenes, esta mal, y
llegara el dia en que tenga que demostrar lo que sabe y no poda.

oﬂtas jpersonas tienen siempre un castigo por lo que hacen, a veces es legal, pexo
siempre son enjuiciados por los demas: piewden sus amigos, la confianza de los

otros, ete...
°£n. Qnteznet /za# quienes piensan que no los ven, 4 por tanto hacen cosas feas a

los demas ot maldad o diversion. déa# que protegerse bien ante ellos, 4§ vamos a

ver cémo hacetlo.
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;Sabias que...?

¢, Sabias que cuando navegamos por Internet siengpaends rastro?

Pues si, esto quiere decir que nada de lo que haseem Internet es
anonimo, sino todo lo contrario.

Ese rastro tiene varias caras... La primera estalesrégenador. Se llama IP,
es como la matricula de un coche pero para el aaden Todos los
ordenadores tienen una diferente cuando se conextaernet, es como su
nombre en la Red...

Cuando nos conectamos a una pagina —sea un chdgranuna web P2P,
sea el correo electronico, sea la que sea, esaulitlg grabada en la propia
pagina web... igual que queda grabada dicha paginaekmistorial de
navegacion de nuestro ordenador... Algunos piensam a@pn borrar el
historial bastaria para no dejar rastro, pero cosoeno borran el rastro que
han dejado en la propia Web.

Pero existe otra cara... para conectarnos todos usampa empresa
proveedora de Internet, sea Telefénica, ONO, Oralganadoo, etc... Pues
bien, cuando nosotros tecleamos la direccion de wrh, dicha direccion
también queda grabada en el ordenador del proveedygrtienen obligacion
legal de guardar nuestras visitas por si acaso & dolicita la policia si
cometiéramos algun dafio a alguien.

Asi pues no lo dudes nunca, te digan lo que tendigada vez que entres en
una web dejas un rastro muy claro... algo asi comanda pasas por un
charco con la bicicleta...

No te creas a salvo haciendo el mal.

NUNCA OLVIDES QUE...

NUNCA OLVIDES QUE LO QUE NO QUIERAS PARA Tl NO DEBES
HACERSELO A NADIE, TANTO EN EL MUNDO NORMAL COMO
EN EL CIBERESPACIO.
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» Si estas tentado a gastar una broma a alguien Radadiciendo esto o
aquello, ten presente que lo publicado en la Retimie se te va a ir de
las manos...

» Si estas tentado a burlarte, reirte, meterte aquieal de manera cobarde
a través de la Red, ten cuidado porque una veicadbl ya no lo podras
borrar aunque quieras y una vez iniciada tu mat&ag/a solo te queda
esperar el castigo.

* Ten presente que es un delito amenazar o asuatguian a través de la
Red, asi como publicar calumnias (mentiras sobre &ljurias (insultos,
burlas,... para hacer dafio) sobre otras personasn ¥deditos con multas
tanto econdmicas como de prision. jOjo que es ratig!s

Lee la siguiente historia lentamente:

Un hombre empez6 a esparcir rumores sobre uno de sus vecinos. En pocos dias,
todo el vecindario conocia los chismes, que no tardaron en llegar a oidos de la persona
involucrada. Por supuesto ella se ofendié mucho y quedé muy dolida.

Con el tiempo, la persona que empez6 a esparcir los rumores descubri6 que lo que
ella habia dicho era completamente falso. Buscando resarcirse de su error, fue a ver a un
sabio para preguntarle qué podia hacer para reparar el mal que habia hecho.

El sabio respondio: Ve al mercado, compra una gallina y matala. En el camino hacia
fu casa, quitale todas las plumas y tiralas, una por una, a lo largo del camino.
Bastante sorprendido por el consejo, pero sin animo de contrariar, hizo lo que el sabio le
habia pedido. Y al dia siguiente volvié a ver al sabio y le pregunté: ¢qué hago ahora?
El sabio le pidié que hiciera lo siguiente: Ahora regresa por el camino que tomaste al ir del
mercado a tu casa y junta todas las plumas que tiraste ayer para traérmelas a mi.

Siguiendo las recomendaciones, la persona tomé el mismo camino, pero quedd
tremendamente decepcionada ya que se dio cuenta que el viento habia volado todas las
plumas, llevandolas quién sabe donde. Apenas consiguio recuperar 3 plumas, y eso después
de muchas horas de busqueda.

Cuando regresdé para ver al sabio para contarle su fracaso, él le dijo:
Ya ves como es sencillo tirar las plumas por el camino y casi imposible recuperarlas. Asi es
también con los rumores y los chismes: No lleva mucho tiempo esparcirlos, pero una vez
hecho, uno nunca puede deshacer totalmente el dario realizado”’.

A veces es bueno ponerse en el lugar del otro agtesctuar... Es mas a
veces actuamos contra otros movidos por lo quehaasdicho sin saber si
quiera si es verdad. Es muy importante ser conssete qué pretendemos
conseguir con nuestras acciones porque puederrselgentra nosotros.
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